Site Internet Municipal

INFORMATIONS DE LA COMMUNE

Commune : Département :
URL du site : Population :
Auditeur : Date :

Mode d'emploi : Pour chaque question, cochez la case correspondant a la situation réelle de votre site. Comptez 5
pts par réponse Oui, 0 pt par réponse Non ou A vérifier. Reportez votre total en page 2 pour obtenir votre score et

VoS recommandations.




m SECURITE TECHNIQUE (5 questions — 25 pts)

Votre site est-il accessible en HTTPS (cadenas dans la barre

d'adresse) ? m Oui = Non m A vérifier

Le CMS (WordPress, Drupal...) et ses extensions ont-ils été mis a ) L
2. . . . m Oui m Non m A vérifier
jour dans les 3 derniers mois ?

Des sauvegardes automatiques sont-elles effectuées et stockées ) L
3. . m Oui m Non m A vérifier
hors du serveur principal ?

L'acces a l'administration du site est-il protégé par un mot de passe . L
4. m Oui m Non m A vérifier
fort et/ou un double facteur (2FA) ?

Un pare-feu applicatif (WAF) ou un outil de surveillance des . N
5, . . . . m Oui = Non m A vérifier
intrusions est-il actif ?



m RGPD & COOKIES (5 questions — 25 pts)

Un bandeau de consentement cookies s'affiche-t-il avant tout dép6t . N o
6. . . m Oui m Non m A vérifier
de cookie non essentiel ?

Le bouton 'Refuser’ est-il aussi visible et accessible que le bouton . L
7. , , m Oui m Non m A vérifier
Accepter' ?

Votre site dispose-t-il d'une politique de confidentialité accessible . L
8. . m Oui = Non m A vérifier
depuis toutes les pages ?

Chaque formulaire du site comporte-t-il une mention d'information . S
9. . ) . m Oui m Non m A vérifier
RGPD (finalité, durée, droits) ?

Un DPD (Délégué a la Protection des Données) est-il désigné et . S
10. . L m Oui m Non m A vérifier
ses coordonnées publiées ?



m ACCESSIBILITE RGAA (5 questions — 25 pts)

Une déclaration d'accessibilité est-elle publiée sur le site (page . L
L dédiée) ? m Oui m Non m A vérifier

Toutes les images porteuses d'information ont-elles un texte . N
12. . . m Oui m Non m A vérifier
alternatif (attribut alt) ?

Le site est-il entierement navigable au clavier (Tab / Entrée), sans

)| . m Oui m Non m A vérifier
recours & la souris *

13.

Les contrastes de couleurs sont-ils suffisants (ratio min. 4,5:1 pour

le texte normal) ? ®m Oui m Non  m A vérifier

14.

Les documents PDF disponibles sont-ils accessibles (balisés, non . s
15. . m Oui = Non m A vérifier
scannés) ?



m CONTENU & SERVICES (5 questions — 25 pts)

Les horaires, contacts et informations pratiques des services

16. L m Oui m Non m A vérifier
sont-ils a jour ?
Les comptes-rendus du conseil municipal et délibérations sont-ils . L
17. . . s m Oui m Non m A vérifier
disponibles en téléchargement ?
Le site dispose-t-il d'un agenda des événements régulierement ) L
18. . , m Oui = Non m A vérifier
alimenté ?
Le site est-il responsive (correctement affiché sur smartphone et ) N
19. m Oui = Non m A vérifier
tablette) ?
Les mentions |égales obligatoires (identité, hébergeur, directeur de ) s
20. m Oui = Non m A vérifier

publication) sont-elles présentes ?

CALCUL DU SCORE

m Sécurité technique

m RGPD & Cookies

m Accessibilité RGAA

m Contenu & Services

TOTAL

____ Oui x5 /25

_ Oui x5 /25

__ Oui x 5 /25
/100

INTERPRETATION DU SCORE ET RECOMMANDATIONS

0-30
31-55
56 - 75

mm Sjtuation
critique

m Insuffisant

m Passable

Votre site présente des risques immédiats. Actions urgentes : ¢ Activer le HTTPS
si ce n'est pas le cas ¢ Publier les mentions Iégales et la politique de
confidentialité ¢ Installer un gestionnaire de cookies conforme ¢ Mettre & jour le
CMS et les extensions — Envisagez une refonte compléte avec un prestataire
spécialisé.

Des lacunes importantes subsistent. Plan d'action sur 3 mois : ¢ Corriger les
non-conformités RGPD (cookies, formulaires, DPD) ¢ Publier la déclaration
d'accessibilité RGAA ¢ Corriger les problemes de navigation clavier et de
contrastes — Un audit approfondi avec un prestataire est recommandé.

Les bases sont présentes mais des améliorations sont nécessaires. Sur 6 mois :
» Compléter le schéma pluriannuel d'accessibilité « Améliorer les PDFs (balisage,
accessibilité) « Renforcer la sécurité (2FA, sauvegardes, monitoring) — Des
corrections ciblées sont possibles sans refonte totale.



76 — 90 m Bon niveau Votre site répond aux exigences essentielles. Pour progresser encore : * Réaliser
un audit RGAA complet (106 critéres) ¢ Tester la navigation avec un lecteur
d'écran réel « Mettre en place un monitoring de sécurité continu — Maintenez ce
niveau avec des audits annuels.

01 — 100 = Excellent Votre site est exemplaire. Quelques actions pour maintenir ce niveau : ¢ Audit
RGAA annuel avec prestataire certifié ¢ Revue semestrielle de la politique de
confidentialité « Test de restauration des sauvegardes 2x/an — Partagez vos
bonnes pratiques avec d'autres communes !

NOTES ET ACTIONS PRIORITAIRES
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